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PODEM EXIiSTIR
B0 SANGCOES
MAS O QUE /-8 ADMINISTRATIVAS
ACONTECE SE EU s
NAO CUMPRIR AS JBRC TR N MESMO PARA OS
REGRAS? s Gk o S IR AGENTES
S - PUBLICOS?




Para Pessoas Juridicas de Direito
Publico as sangcoes administrativas
pecunidarias nao se aplicam.
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SANCOES Adverténcia:
ADMINISTRATIVAS

AO PODER PUBLICO Publicizagdo da infragdo
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Bloqueio dos dados pessoais violados
Eliminagcdo dos dados pessoais violados

Suspensdo parcial do funcionamento do banco
de dados ou da atividade de tratamento

Proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.
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QUEM SE
APLICAM ESTAS
SANCOES?

AS SANCOES
ADMINISTRATIVAS
SAO APLICADAS AOS
CONTROLADORES E
OPERADORES




MAS OS GESTORES E
SERVIDORES RESPONDEM
PESSOALMENTE PELO
DESCUMPRIMENTO DA

EM UM PRIMEIRO MOMENTO
NAO, MAS A LGPD FALA
EXPRESSAMENTE EM
IMPROBIDADE
ADMINISTRATIVA EM CASOS
DE VIOLACAO




acoes

dados, em razdo das infr
itos as seguintes

agentes de tratamento de

Art. 52. Os .
previstas nesta Lel,

cometidas as normas
dministrativas

ficam suje

gplicaveis pela autoridade nacional:

sancoes a

§ 3° O disposto nos incisos |, IV, V, VI, X, Xl e X
do caput deste artigo poderd ser aplicado as
entidades e aos 6rgdos publicos, sem prejuizo
do dispostona Lein®°8.112,de 11 de
dezembro de 1990, na Lein® 8.429, de 2 de
junho de 1992, e nalLein® 12.527, de 18 de
novembro de 2011
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POR SUA VEZ, O INCISO Il DO ARTI 11 DA LEI DE
IMPROBIDADE ADMINISTRATIVA DIZ O SEGUINTE:

Art. 11. Constitui ato de improbidade administrativa que atenta
contra os principios da administragdo publica a agdo ou omissdo
dolosa que viole os deveres de honestidade, de imparcialidade e

~ de legalidade, caracterizada por uma das seguintes condutas:

lll - revelar fato ou circunstaéncia de que tem ciéncia em razéo
das atribuicdes e que deva permanecer em segredo, propiciando
beneficiamento por informagao privilegiada ou colocando em
risco a segurang¢a da sociedade e do Estado; (Redagdo dada
pela Lei n° 14.230, de 2021)
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ENTAO VAMOS
ENTENDER O QUE
PRECISA SER FEITO




QUAL O OBJETO DA LEI?

« TRATAMENTO DE DADOS PESSOAIS,
INCLUSIVE NOS MEIOS DIGITAIS

« POR PESSOA NATURAL OV POR PESSOA

JURIDICA DE DIREITO PUBLICO OU PRIVADO

« COM O OBIETIVO DE PROTEGER OS
DIREITOS FUNDAMENTAIS DE LIBERDADE €
DE PRIVACIDADE € O LiVRE
DESENVOLVIMENTO DA PERSONALIDADE DA
PESSOA NATURAL.
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I emn  Questées raciais, H T
[T - politicas, de género, Al |
filsoficas, dados de {ll

saude, imagens, dados
biomeétricos
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||| CLASSIFICACAO
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O PRINCIPAL VERBO DA
LGPD € "TRATAMENTO".
MAS AFINAL, O QUE €
TRATAMENTO DE
DADOS?




TRATAMENTO Dz DADOS

COMPARTILHAR DROCESSAR | cLIMINAR |
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PRINCIPIOS DA LGPD

e Finalidade

. ~ + Seguranca
Adequacao e Prevencdo

e Necessidade A0 discriminacd
ssidade e NGo discriminagao

e | ivre acesso o . e
e Responsabilizacdo e
» Qualidade dos dados o DOD % g

o restagdo de contas ="
e lransparencia P s 'i" e\
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BASES LEGAIS

o Administracdo Publica para politicas publicas
o Consentimento
o Exercicio de Direito em Processo judicial
o Protecdo da vida ou incolumidade fisica
o Tutela de Saude - Profissionais de saude e autoridade sanitaria
o Protecdo do Crédito
| o Legitimo interesse
i o Execugdo de contrato em que o titular seja parte

o Estudos e pesquisa por 6rgdos de pesquisa com anonimizagdo
o Cumprimento de obrigacdo legal ou regulatoria
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. CONFIRMACAO DO
TRATAMENTO:;

. ACESSO AOS DADOS;

. CORRECAO DE DADOS

. ELIMINACAO DE
DADOS

. PORTABILIDADE

- A ELIMINACAO DOS DADOS PESSOAIS QUANDO
RETIRADO O CONSENTIMENTO DADO
ANTERIORMENTE;

« SABER COM QUEM FOi COMPARTILHADO:;

- SER INFORMADO QUE PODERA NEGAR
CONSENTIMENTO

- A REVOGAGCAO DO CONSENTIMENTO



PECULIARIDADES
DAS ESCOLAS

CONTROLE DE
NOTAS E
PRESENCA




DADOS DOS MENORES

Todo tratomento de dados de menores de &
idade deve ser realizado: \\“

EM BENEFICIO DO MENOR, \
il
I

DE MANEIRA JUSTIFICADA,

COM CONSENTIMENTO EXPRESSO DOS
RESPONSAVEIS.




DPO

DATAPROTECTION OFFICER

Art 41 LGPD - Encarregado dg&gtamento de Dados

- ATENDIMENTO AOS TITULARES

. ATENDIMENTO A ANPD
(AUTORIDADE NACIONAL DE ;
PROTEGCAO DE DADOS 95

+ AVALIAR OS PROCEDIMENTOS ___
INTERNOS E CUMPRIMENTO DAS
POLITICAS - :
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b q7 REDACAO DAS
| y POLITICAS
g 4

\

-

TREINAMENTO

O

ol MAPEAMENTO |
| ADEQUACAO
; DOS CONTRATOS

REVISAO DOS
PROCEDIMENTOS

DE SEGURANCA



« FORMACAO DE COMITE
« VERIFICACAO DAS BASES
DE DADOS EXISTENTES

« BASES LEGAIS
o COMPARTILHAMENTO

' + ACESSO ~
> :

- « DADOS SENSIVEIS
e ARMAZENAMENTO
« DADOS DE MENOR




 POLITICA DE TRATAMENTO DE
DADOS
« POLITICA DE SEGURANCA DA
INFORMACA O |
« TERMO DE RESPONSABILIDADE
FUNCIONARIOS '

o TERMO RESPONSABILIDADE
PRESTADORES DE SERVICO

« MODELO RELATORIO IMPACTO

« MODELO RELATORIO INCIDENTE



o FIREWALLS

S| - ATUALIZACAO DE SOFTWARES
REVISAO DOS | « FORMAS DE ACESS0 A0 SISTEMA
PROCEDIMENTOS BBl . MONITORAMENTO DE DOWNLOAD
DE SSRliaNGa . LOG DE ACESSOS
o SENHAS MULTIFATOR
o BACKUP

o POSSIBILIDADE DE FORMATACAO
REMOTA DE DISPOSITIVOS



« CONTRATO DE TRABALHO

« CONTRATO PRESTADORES DE
SERVICO

« CONTRATOS CLIENTES

« CONTRATO LOCACAO DE

EQUIPAMENTO
o CONTRATO DE ARMAZENAMENTO
DE DADOS NA NUVEM




« EDUCACAO DIGITAL
OC « CONSCIENTIZACAO

« EXPOSICAO SOBRE A LEI,
PRINCIPIOS E
FUNDAMENTOS
« BOAS PRATICAS



CAO DOS

BOA-FE NO)COMPARTILHAMENTO
RESPONSABILIDADE NO

L

ARMAZENAMENTO
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